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In conformitate cu dispozitiile art.16 alin.(2) din Legea nr.47/1992
privind organizarea §i functionarea Curtii Constitutionale, va trimitem,
aliturat, in copie, sesizarea formulatd de Avocatul Poporului, referitoare la
neconstitutionalitatea Legii privind securitatea si apérarea cibernetici a
Roméniei, precum si pentru modificarea si completarea unor acte normative.

Vi adresim rugimintea de a ne comunica punctul dumneavoastrd de
vedere pand la data de 3 februarie 2023 (inclusiv In format electronic, la adresa
de e-mail ccr-pdv@ccr.ro), tindnd seama de faptul cd dezbaterile Curtii
Constitutionale vor avea loc la data de 15 februarie 2023.

Vi asigurdm, doamnd Presedinte, de deplina noastri consideratie.
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in conformitate cu dispozitiile art. 146 lit. a) din Constitutie si ale art. 15 alin. (1)
lit. h) din Legea nr. 35/1997 privind organizarea §i funcfionarea institutiei Avocatul
Poporului, republicatd, vi transmitem, aldturat, sesizarea de neconstitutionalitate
referitoare la prevederile Legii privind securitatea si apdrarea cibernetici a Roméiniei
precum si pentru modificarea §i completarea unor acte normative (PL-x nr. 773/2022,

L828/2022).

Vi asigur, Domnule Presedinte, de inalta mea consideratie,

Avocatul Poporulu
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in conformitate cu dispozitiile art. 146 lit. a) din Constitutia Roméniei i ale
art. 15 alin. (1) lit. h) din Legea nr. 35/1997 privind organizarea si functionarea institutiei
Avocatul Poporului, republicata,

Avocatul Poporului formuleazi,
in termenul legal previzut de art. 15 alin. (2) din Legea nr. 47/1992 privind organizarea si
functionarea Curtii Constitutionale, republicata, prezenta

Sesizare de neconstitutionalitate
referitoare la prevederile Legii privind securitatea gi apirarea cibernetici a Rominiei
precum §i pentru modificarea si completarea unor acte normative (PL-x nr. 773/2022,
L828/2022), din perspectiva urmiitoarelor

MOTIVE DE NECONSTITUTIONALITATE

Normele legale indicate mai jos, cuprinse in Legea privind securitatea §i apirarea
ciberneticit a Romaniei precum §i pentru modificarea §i completarea unor acte normative (PL-
x nr. 773/2022, L828/2022), prin care este reglementat cadrul juridic §i institutional referitor la
organizarea si desfdgurarea activitdtilor din domeniile securitifii cibemnetice si apdrare cibemetica,
mecanismele de cooperare §i responsabilititile institutiilor cu atributii in domeniile mentionate, incalca
prevederile art. 1 alin. (5), art. 11 si art. 148 alin. (4) din Constitutie, referitoare, pe de-o parte, la
lipsa de previzibilitate §i claritate a normei legale, iar, pe de alti parte, la incilcarea
angajamentelor internationale in materie de securitate cibernetici asumate de Roménia.

1. Prevederile art. 3 alin. (1) lit. ¢) teza finald din Legea privind securitatea si apiirarea

ciberneticd a Rominiei precum si pentru_modificarea si completarea unor acte normative (PL-x
nr. 77372022, 1828/2022) contravin _art. 1 alin. (5) din Constitutia Romaniei din perspectiva
considerentelor prezentate mai jos '

Astfel, potrivit dispozifiilor art. 3 alin. (1) din Legea criticati ,Jn domeniul securitdii

cibernetice, prezenta lege se aplicd urmdtoarelor: a) refelele si sistemele informatice definute, -

organizate, administrate, utilizate sau aflate in competenta autoritdtilor §i institufiilor publice din
domeniul apardrii, ordinii publice, securitdfii nafionale, justifiei, situatiilor de urgentd Oficiului
Registrului Nafional al Informatiilor Secrete de Stat; b) refelele si sistemele informatice definute de
persoanele fizice si juridice de drept privai §i utilizate in vederea furnizdrii de servicii de commmicaii
electronice cdtre autoritdtile §i institutiile administratiei publice centrale §i locale. c) retelele §i
sistemele informatice detimue, organizate, administrate sau utilizate de autoritdfi §i institufii ale




administrafiei publice centrale si locale, altele decit cele previzute la lit. a), precum si de persoane
Sizice si juridice care furnizeazi servicii publice ori de interes public, altele decit cele de la lit. b)”.

Sintagma previzutd in art. 3 alin. (1) lit. ¢) teza finald din Legea precitati releva un grad sporit
de generalitate, Tntrucat nu sunt identificate si definite in mod ¢clar i previzibil persoanele fizice si
juridice care furnizeazi servicii publice ori de interes public, in contextul in care acestea sunt altele
decit persoanele fizice §i juridice de drept privat care defin refelele si sistemele informatice pe care le
utilizeazd in vederea furnizirii de servicii de comunicatii electronice citre autoritatile si institutiile
administratiei publice centrale si Jocale. Ca atare, in aceasti categorie pot fi cuprinse, dupa caz, orice
fel de persoane fizice si juridice care furnizeaza servicii publice ori de interes public fard a face vreo
distinctie, fiind agadar imposibil si fie identificate cu exactitate persoanele cirora le incumbi obligatiile
prevazute de actul normativ criticat. Altfel spus, apreciem ¢, legiuitorul, in acest caz, nu a identificat
in mod riguros subiectii vizati prin reglementirile in cauzi.

in lipsa unor determinari clare ale legii cu privire la destinatarii concreti ai acesteia, autoritatea
executivd, Guvernul, isi va exercita functia sa legala de adoptare a hotérérii, potrivit art. 108 alin. (2)
din Constitutie, pentru organizarea executdrii legii, in mod defectuos. Faptul c& legiuitorul primar lasi
o marji largé de apreciere legiuitorului delegat cu privire la categoriile de persoane fizice si juridice
care furnizeaz servicii publice ori de interes public, fara indicarea unor criterii de identificare concise
poate conduce la o reglementare infralegalé trunchiatd, incompleta sau prea generald, dar in niciun caz
exhaustivd. Apreciem ci, aceastd modalitate deficitard de reglementare poate fi corectatd numai pe
calea controlului de constitugionalitate exercitat de Curtea Constitutionala si nu pe calea controlului
exercitat de instantele de judecata, intrucét acestea din urma se pot pronuna numai asupra legalitiii
botararilor de Guvern, insi controlul de legalitate devine unul formal in lipsa unor prevederi legale
primare clare si previzibile.

Hotérarea Guvernului survine atunci cind executarea unor prevederi din lege reclami
stabilirea de masuri sau a unor reguli subsecvente, care sa asigure corecta aplicare a acestora sau
organizarea corespunzitoare a unor activitati. Deci, hotararile Guvernului se adopta intotdeauna
in baza legii, fiind secundum legem si urmirind organizarea executarii si executarea in concret a
legii sau, cu alte cuvinte, punerea in aplicare sau ducerea la indeplinire a legilor.

Asadar, este obligatoriu ca legea sa realizeze, la nivel primar, un cadru normativ clar, precis
- si previzibil, atat pentru persoanele fizice si juridice supuse acestor masuri, cat mai ales pentru
instantele de judecata, dupa caz, intrucdt acestea pentru a realiza un eventual control de legalitate
asupra unui act administrativ (hotarare de guvern) 1n corpul legii trebuie sa existe repere clare si
previzibile la care si se poata raporta in vederea verificarii legalitatii actului administrativ dedus
judecdtii.

fn acest sens, legiuitorul primar sau, cu caracter exceptional, legiuitorul delegat este cel care
trebuie si reglementeze modul concret de aplicare al legii. Faptul ci legiuitorul are 0 marja larga
de apreciere nu inseamn3 ¢ se poate degreva de atributul siu de legiferare, cu atdt mai mult cu
cédt doar acesta are dreptul suveran de a aprecia intinderea si amploarea misurilor pe care le
stabileste prin lege, iar domeniul de reglementare in cauzi nu aparfine actelor cu caracter
infralegal. Transferand marja de apreciere citre Guvern care stabileste, implicit, criteriile in
functie de care se apreciazi care sunt destinatarii normei legale criticate, legiuitorul lasé cale
liberd arbitrarului §i abuzului de putere. in concluzie, aprecierea asupra oportunititii si
proportionalitafii masurilor in cauza 1i revine numai legiuitorului primar, cu respectarea Legii
fundamentale §i a jurisprudentei instantei de contencios constitutional.

Prin urmare, avind in vedere obiectul de reglementare al legii, respectiv organizarea §i
desfisurarea activititilor din domeniile securitdfii cibernetice §i aparare cibemetica, precum si
mecanismele de cooperare $i responsabilitatile institutiilor cu atributii in aceste domenii. consideram ca
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aceste prevederi trebuie apreciate §i reglementate la nivelul legivitorului primar, respectiv de
Parlamentul Romdniei i nu ulterior, la nivel infralegal, prin hotéréri ale Guvernului.

In consecinta, faptul ca legiuitorul primar pune in sarcina Guvernului stabilirea prin hotarare de
Guvern, initiata de Ministerul Cercetdrii, Inovarii si Digitalizérii, a categoriilor de persoane
previzute la art. 3 alin. (f) lit. c), adoptata in maximum 60 de zile de la data intrérii in vigoare a prezentei
legi, nu reprezinti o rezolvare a problemei, deoarece norma primara nu stabileste in mod clar si concret
criteriile in limita carora Guvernul, ca putere executiva, trebuie sd puni legea in executare, intrucat aria
de acoperire a subiectilor este foarte larga.

Astfel ca, lipsa de previzibilitate §i claritate a noilor reglementéri determina imposibilitatea
identificarii destinatarilor legii, precum i conformarea acestora la indeplinirea obligatiilor prevazute in
sarcina lor. Or, pentru a fi inteleasi si respectati de cétre destinatarii sii, legea trebuie sa indeplineasca
anumite cerinfe de claritate, astfel incat acesti destinatari sa isi poatd adapta in mod corespunzitor
conduita in acord cu prevederile art. 1 alin. (5) din Constitutie, precum si art. 6, art, 8 si art. 23 din
Legea nr. 24/2000 privind normele de tehnicé legislativa pentru elaborarea actelor normative,
republicatd si modificata, care previd, in esentd, ca ,proiectul de act normativ trebuie si
instituie reguli necesare, suficiente §i posibile care sa conducd la o cat mai mare stabilitate i
eficientd legislativa”, iar ,,solutiile pe care le cuprinde trebuie sd fie temeinic fundamentate,
ludndu-se in considerare interesul social, politica legislativid a statului romdn §i cerinfele
coreldrii cu ansamblul reglementdrilor interne si ale armonizdrii legislafiei nationale cu
legisiatia comunitard si cu tratatele internagionale la care Romdnia este parte, precum §i cu
Jjurisprudenta Curtii Europene a Drepturilor Omului”.

Tot in acest sens, instanta de contencios constitutional a constatat ca autoritatea legiuitoare
are obligatia de a edicta norme care si respecte trisdturile mai sus aratate, in acord cu dispozitiile
art. 8 alin. (4) teza intai din Legea nr. 24/2000, modificatd, care prevede cd ,fextul legislativ

trebuie sa fie formulat clar, fluent si inteligibil, fara dificultdti sintactice §i pasaje obscure sau
echivoce", iar potrivit art. 36 alin. (1) din aceeasi lege, "actele normative trebuie redactate
intr-un limbayj si stil juridic specific normativ, concis, sobru, clar §i precis, care sd excludd orice
echivoc, cu respectarea strictd a regulilor gramaticale §i de ortografie".

Mai mult, Curtea Constitutionald a constatat ci prin reglementarea normelor de tehnica
legislativa legiuitorul a impus o serie de criterii obligatorii pentru adoptarea oricérui act normativ,
a céror respectare este necesard pentru a asigura sistematizarea, unificarea §i coordonarea
legislatiei, precum si continutul gi forma juridica adecvate pentru fiecare act normativ. Astfel,
respectarea acestor norme concuri la asigurarea unei legislatii care respecta principiul securitatii
raporturilor juridice, avand claritatea §i previzibilitatea necesard (a se vedea Decizia Curtii
Constitufionale nr., 17/2015, nr. 26/2012, nr. 903/2010 si nr. 189/2006).

De asemenea, Curtea Constitutionala a mai statuat si faptul cé, legea trebuie sd precizeze
cu suficient claritate intinderea si modalititile de exercitare a puterii de apreciere a autoritatilor
in domeniul respectiv, tindnd cont de scopul legitim urmarit, pentru a oferi persoanei o protectie
adecvatd impotriva arbitrariului (a se vedea Deciziile Curtii Constitutionale nr. 348/2014 si
nr. 302/2017).

Asadar, .0 dispozitie legalii trebuie si fie precisd, neechivocd §i sd instituie norme clare,
previzibile si accesibile a cdror aplicare si nu permitd arbitrariul sau abuzul §i cd norma juridicd
trebuie sd reglementeze in mod unitar, uniform i sa stabileasca ceringe minimale aplicabile tuturor
destinatarilor sai” (a se vedea si Decizia Curtii Constitutionale nr. 637/2015, paragraful 34).

in concluzie, pentru ca legea si satisfaca cerinta de previzibilitate, aceasta trebuie s
precizeze cu suficientd claritate §i precizie intinderea si modalitagile de exercitare a puterii de




apreciere a autoritatilor in domeniul indicat si tindnd cont si de scopul legitim urmarit, pentru a
oferi o protectie suficientd si adecvatd impotriva arbitrarului.

in acelasi sens, Curtea Europeani a Drepturilor Omului a statuat ci legea trebuie, intr-adevar, s
fie accesibila justitiabilului si previzibila in ceea ce priveste efectele sale. Pentru ca legea sa satisfaci
cerinta de previzibilitate, ea trebuie si precizeze cu suficienta claritate intinderea si modalitaile de
exercitare a puterii de apreciere a autoritifilor in domeniul respectiv, tindnd cont de scopul legitim
urmdrit, pentru a oferi persoanei o protectie adecvatd impotriva arbitrariului.

in plus, nu poate fi considerata ,Jege” decét o norma enuntati cu suficients precizie, pentru a
permite cetiteanului s& isi adapteze conduita in functie de aceasta, apeland la nevoie la consiliere de
specialitate in materie, el trebuie si fie capabil sd prevadd, intr-o misurd rezonabild, fati de
circumstantele spetei, consecintele care ar putea rezulta dintr-o anumita fapta (a se vedea Hotdréarea din
4 mai 2000, pronuntati in Cauza Rotaru impotriva Romaniei, paragraful 52, si Hotdrarea din 25 ianuarie
2007, pronuntaté in Cauza Sissanis Tmpotriva Romaéniei, paragraful 66).

in situatia in care puterea executivi emite hotirirea de Guvern in aplicarea unor norme neclare
si mult prea generale acesta va intdmpina dificultéti in identificarea tuturor destinatarilor legii, deoarece
din formularea propusa (persoane fizice §i juridice care fumizeazi servicii publice ori de interes public)
rezulta o arie mult prea larga de categorii profesionale (spre exemplu: avocati, notari, medici de familie
s.a.) care devine greu de cuprins si mai ales de reglementat pentru c¢& fiecare dintre aceste categorii isi
desfigoard activitatea conform unor legi speciale, in funcjie de activitatea desfaguratd de acestea,
specifice fiecarei categorii in parte.

Mai muit decat atit, firda a nega necesitatea asigurarii securitdtii si apdrérii cibernetice, ca
dimensiune a securitifii nationale, mentionsim ca actul normativ criticat impune persoanelor previzute
la art. 3 alin. (1) lit. ¢} o serie de sarcini oneroase, cu impact economic semnificativ asupra acestora,
intrucat sunt nevoiti sa suporte din bugetele proprii cheltuielile necesare indeplinirii obligatiilor
previzute de lege in acest sens, i mentiondm aici cele stabilite prin art. 21 alin. (1), art. 24, art. 29,
sau art. 37 din Lege, potrivit cirora:

- art. 21 alin. (1) ,,Persoancle previzute la art. 3 alin. (I} lit. b) si ¢), au obligatia de a rotifica
incidentele de securitate ciberneticd prin intermediul PNRISC, de indatd dar nu mai tdrziu de 48 de
ore de la constatarea incidentului™,

-art. 24

(1) Asigurarea rezilientei in spatiul cibernetic se realizeazii prin implementarea de mdisuri
proactive si reactive de cdtre institufiile §i persoanele previzude la art. 3.

(2) Mdsurile proactive sunt destinate prevenirii incidentelor de securitate ciberneticd §i
descurajdrii autorilor atacurilor din spafiul cibernetic gi includ:

a) constituirea i antrenarea echipelor de rdspuns la incidente de securitate ciberneticd;

b) asigurarea de resurse umane specializate pentru dezvoltarea de strategii, norme, politici,
proceduri, analize de risc, planuri §i mdasuri de control tehnic privind apirarea §i securitatea
ciberneticd;

¢) constituirea §i operarea Centrelor Operationale de Securitate;

d) constitiirea unei rezerve de resurse §i de capabilitdfi infrunite de securitate ciberneticd care
sd poatd fi utilizate in caz de necesitate;

e) dezvoltarea wnor capabilitdfi proactive, care s& permitd cunoasterea anticipativd a
ameninfarilor din spafiul cibernetic;

) finantarea pentru dezvoltarea capabilitditilor de securitate §i apérare ciberneticd, inclusiv din
perspectiva cercetdrii, dezvoltdrii, inovarii §i digitalizérii in domeniu §i asimilarii tehmologiilor

emergente;




g cooperarea §i schimbul de informatii intre autoritdtile competente §i sectorul privat pentru
identificarea amenintdrilor cibernetice;

h) identificarea serviciilor, refelelor si sistemelor informatice, conform competentelor fiecirei
institutii responsabile de administrare §i asigurarea managementului acesfora;

i) implementarea de solutii de securitate ciberneticd, care s creascd capacitatea de. detectie §i
capabilitdfile de preventie la atacuri cibernetice;

Jj) dezvoltarea de strategii, norme, politici, proceduri, analize de risc, planuri si mdsuri de control
tehnic privind apdrarea §i securitatea ciberneticd;

k) demonstrarea nivelului de maturitate atins de capabilitdfile de securitate ciberneticd in cadrul
exercitiilor organizate la nivel national sau internajional,

) instruirea personalului din cadrul persoanelor previzute la art. 3 in domeniul securitdfii
cibernetice, prin realizarea periodicd de campanii de informare, congtientizare i igiend ciberneticd la
nivel organizational,

(3) Miisurile reactive sunt destinate reducerii efectelor atacurilor cibernetice §i includ.

a) punerea in aplicare a plemurilor de raspuns la incidente §i de contingenfii in domeniul
securitdtii cibernetice;

b) wtilizarea rezervei de resurse §i de capabilitdi de securitate ciberneticd;

¢} restabilirea funcfionalitdii refelelor si sistemelor informatice din cadrul institutiilor afectate;

d) diseminarea informatiilor despre evenimentele cibernetice prin alerte in mediul
interinstituional pentru  evaluarea riscului §i diminuarea posibilitdtilor de exploatare a
vulnerabilitdtilor;

e} descurajarea prin atribuirea publicd a autorilor atacurilor cibernetice, conform atribufiilor
legale™;

- art. 29 ,.(1) Persoanele previzute la art.3 an obligatia sd elaboreze planuri proprii de acfiune

pentru fiecare tip de alertd cibernetici, potrivit metodologiei previzuta la art. 28 alin. (). (2) La
declararea stdrilor de alerti ciberneticd, persoanele prevazute la art. 3 pun in aplicare mdsurile din
planurile previzute la alin. (1),

- art. 37 , . Persoanele previzute la art. 3 au obligatia de a asigura, pentru personalul propriu,
Sormarea profesionald, educatia §i instruirea in domeniul securititii §i apdrdrii cibernetice prin
cursuri, exercitii, conferinge, seminarii, precum gi alte tipuri de activitigi’.

Asadar, in sarcina destinatarilor noii legi, astfel cum sunt indicafi la art. 3 din Lege, printre
obligatiile impuse se afld luarea de misuri proactive i reactive pentru asigurarea rezilientei in
spatiul cibernetic (cum ar fi: constituirea gi antrenarea echipelor de rispuns la incidente de securitate
cibernetici; asigurarea de resurse umane specializate pentru dezvoltarea de strategii, norme, politici,
proceduri, analize de risc, planuri si mésuri de control tehnic privind apérarea i securitatea cibemeticd
s-a.), dar si obligatia de a asigura, pentru personalul propriu, formarea profesionali, educatia si
instruirea in domeniul securitiifii si aparirii cibernetice prin cursuri, exercitii, conferinte,
seminarii, precum §i alte tipuri de activitifi.

Pentru corectitudinea reglementérii, precizim c&, in domeniul managementului incidentelor de
securitate ciberneticd, noua lege prevede ca AN.C.OM., M.ApN,, MAA.L, MAAE, SRI, S.IE,
S.T.S., S.P.P. si O.R.N.LS.S. sd acorde sprijin, la cerere, proprietarilor, administratorilor, posesorilor
si/sau utilizatorilor de retele si sisteme informatice aflate in domeniul lor de competenta, activitate sau
responsabilitate pentru adoptarea de miasuri reactive de primé urgentd pentru remedierea efectelor
incidentelor de securitate cibernetica.

in acest context, toate obligatiile ce revin persoanelor previzute Ia art. 3 alin. (1) lit. ¢), in
special pentru persoane fizice §i juridice care furnizeazi servicii publice ori de interes public, care dupi
cum am ardtat poate fi i un agent economic de drept privat, impuse de noua lege, nu doar ci sunt in
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sarcina lor exclusivii, dar indeplinirea acestora devine extrem de oneroasi, mai ales ¢ pentru
implementarea tuturor misurilor dispuse prin lege nu cste previizuti acordarea vreunui sprijin
financiar din partea statului.

Totodatd, limitarea exercitiului unor drepturi ale persoanelor fizice si juridice vizate de
actul normativ criticat in considerarea unor drepturi colective si interese publice, ce vizeazi
siguranta nationald, rupe justul echilibru care ar trebui si existe intre interesele §i drepturile
individuale, pe de o parte, si cele ale societatii, pe de alta parte, legea criticatd nereglementand
garantii suficiente care si permita asigurarea unei protectii eficiente fad de riscurile de abuz.

Or, in conditiile in care masurile adoptate prin textul de lege criticat nu au un caracter clar,
precis §i previzibil, iar ingerinta statului in exercitarea activititii persoanelor fizice si juridice
prevézute in legea criticata, nu este formulata clar, riguros §i exhaustiv, caracterul strict necesar
intr-o societate democratica nu este. pe deplin justificat, iar proportionalitatea masurii nu este
asiguratd prin reglementarea unor garantii corespunzitoare, fapt pentru care apreciem ci se
incalca prevederile art. 1 alin, (5) din Constitutie.

2. Prevederile art. 50 lit. p) din Legea privind securitatea 5i apdrarea ciberneticd a Romiiniei
precum si pentru mnodificarea si completarea unor acte normative (PL-x nr.773/2022, L828/2022)
contravin art. 1 alin. (5) din Constitutia Roméniei pentru urindtoarele consideratii

Dispozitiile art. 50 prevad ca: ,,La articolul 3 din Legea nr. 51/1991 privind securitatea
nationald a Romdniei, republicatd in Monitorul Oficial al Romdniei, Partea I, nr. 190 din 18
martie 2014, cu modificdrile si completdrile ulterioare, dupd litera m) se introduc trei noi litere,
literele n) — p), cu urmdtorul cuprins: «n) amenin{dri cibernetice sau atacuri cibernetice asupra
infrastructurilor informatice §i de comumnicatii de interes nafional; o) actiuni, inactiuni sau stari
de fapt cu consecinte la nivel nafional, regional sau global care afecteazd rezilienfa statului in

raport cu riscurile §i amenin{drile de tip hibrid; p) actiuni derulate de cétre o entitate statald
sau nonstatald, prin realizarea, in spatiul cibernetic, a unor campanii de propagandd sau
dezinformare, de naturd a afecta ordinea constitutionaldy”.

Astfel, examinind prevederile art. 50 lit. p) din actul normativ criticat, se observi ci
legiuitorul extinde domeniile de securitate nationala, inclusiv pentru aspecte care exced scopului
legii de securitate cibernetica.

Mai mult, prin aceasti reglementare se are in vedere, in fapt, modificarea Legii
nr. 51/1991 privind securitatea nationald a Romaniei in sensul extinderii atributiilor Serviciului
Romdn de Informatii, care, In vederea asigurdrii securitatii nationale va realiza actiuni specifice
acestui serviciu si In ceea ce priveste acfiunile derulate de cditre o entitate statald sau nonstatald,
prin realizarea, in spatiul cibernetic, a unor campanii de propagandd sau dezinformare, de
naturd a afecta ordinea constitufionald”, fara insa ca legiuitorul si defineasca sau si identifice
ce sunt sau cum se pot identifica campaniile de propagandd sau dezinformare, de naturd a
afecta ordinea constitutionald, lasand la latitudinea Guvernului prin acte infralegale sau, dupi
caz, la latitudinea Serviciului Roméan de Informatii si aprecieze care sunt acestea.

intr-o situatie pe care o apreciem similard celei invederate in acest caz, Curtea
Constitutionald, prin Decizia nr. 379/2019, a considerat c3, in ceea ce priveste ,acesfe aspecte
i caracterul intruziv al activitdfilor specifice culegerii de informatii care presupun restringerea
exercifiului unor drepturi sau al unor libertdti fundamentale ale omului, se constald cd este
obligatoriu ca acestea sdi se realizeze intr-un cadru normativ clar, precis §i previzibil, atdt pentru
persoana supusd acestei mdsuri, cdt si pentru organele de urmdrire penald §i pentru instanfele
de judecatdi. In caz contrar, s-ar ajunge la posibilitatea incalearii intr-un mod aleatorin/abuziv
a drepturilor fundamentale, esenfiale intr-un stat de drept, [...]. Este indeobste admis cd
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drepturile [...] nu sunt absolute, insd limitarea lor trebuie sd se facd respectind dispozitiile
art. 1 alin. (5) din Legea fundamentald, iar gradul de precizie a termenilor §i a nofiunilor
JSolosite trebuie sa fie unul ridicat, dati fiind natura mdsurilor intruzive reglementate (a se
vedea in acest sens §i Deciziile (jurtii Constitutionale nr. 91/2018 si nr.802/2018).

Ca atare, in mésura in care nu este definita, in mod clar si riguros, sintagma ,,campanii de
propagandi sau dezinformare” considerim cd din modul vag si general de reglementare al
sintagmei analizate rezulta ca se poate circumscrie unei amenintiri la adresa securitatii nationale
orice faptd/actiune cu sau fira conotatie de campanie de propagandi sau dezinformare. Cu alte
cuvinte, sfera de aplicare a dispozitiei criticate este atét de larga, incét fatd de orice persoand se
poate refine exercitarea unei actiuni care constituie amenintare la adresa securitdjii nationale.

In consecin{a, pentru aceste considerente Curtea Constitutional a apreciat ¢, in acest sens
wcaracterul deschis al sintagmei criticate determind posibilitatea introducerii sau excluderii de
elemente in/din aceastd categorie, acfiune care se rdasfrange si asupra limitelor de aplicare a
dispozifiei de lege criticate. In acest mod, limitele de aplicare a dispozitiei de lege criticate nu
mai pot fi cunoscute de destinatarii normei, care, astfel, nu isi pot corecta conduita §i nu pot fi
capabili sd prevadd, intr-o mdsurd rezonabild, consecinfele care pot apdrea dinir-un act
determinat”, motiv pentru care a declarat ca fiind neconstitutionale prevederile criticate in acest
caz (a se vedea Decizia Curtii Constitutionale nr. 91/2018).

Asadar, gradul de precizie al termenilor si notiunilor folosite trebuie sa fie unul ridicat, data
fiind natura masurilor intruzive reglementate. De asemenea, dispozitiile in cauza trebuie sd se
realizeze intr-un cadru normativ clar, precis §i previzibil, reglementat la nivel primar, de
Parlament, prin lege, in caz contrar, s-ar ajunge la posibilitatea incilcdrii in mod abuziv a
drepturilor fundamentale ale cetdfenilor.

Prin urmare, consideram ca modul de redactare al art. 50 lit. p) din actul normativ criticat
este lipsit de claritate, precizie §i previzibilitate si este contrar dispozitiilor art. 1 alin. (5) din
Constitutie.

3. Prevederile art 21 si art. 22 din Legea privind Securitatea si_apdrarea ciberneticd a
Rominiei precum si pentru modificarea si completarea unor acte normative (PL-x nr. 773/2022,

L8328/2022) contravin_art. 11 si art. 148 alin. (4) din Constitutia Rominiei din_perspectiva
urmdatoarelor considerente

Prin dispoziiile art. 21 si art. 22 din legea criticati, legiuitorul primar vine in completarea atit
a destinatarilor vizati de Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de
securitate a retelelor gi sistemelor informatice, modificata, privind asigurarea unui nivel comun
ridicat de securitate a refelelor si sistemelor informatice, cit §i in privinta sarcinilor impuse acestora',
creand astfel un paralelism legislativ, care, pe alocuri, cuprinde reglementiri chiar contrare, ceea ce
genereaza si mai multa incoerentd legislativa.

Astfel, art, 21 prevede ci: ,, (1) Persoanele previizute la art. 3 alin. (1) lit. b) §i lit. ¢), au
obligatia de a notifica incidentele de securitate cibernetici prin intermediul PNRISC, de
indatii dar nu mai tirzin de 48 de ore de la constatarea incidentului. (2) Dacd incidentele de
securitate ciberneticd nu pot fi comunicate complet in termenul previzut la alin. (1), acestea se
transmit in cel mult 5 zile calendaristice de la notificarea inifiala, informatiile putind fi
completate i vlterior cu cele care reies din investigatiile realizate pe baza evenimentului. (3)
Fard a aduce atingere normelor aplicabile in materie de raportare, confidentialitate, secret

! A se vedea art. 22, Incidentele de securitate ciberneticd st notificate in PNRISC in conditiile Capitolului IV, Sectiunea
a 2-a din Legea nr. 362/2018, cu modificirile si completdrile ulterioare”™.
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profesional 5i protectia informatiilor clasificate, antoritifile care au in responsabilitate retele si
sisteme informatice prevdzute la art. 3 alin. (1) lit. ), notificd incidentele de securitate
ciberneticd prin intermediul PNRISC, iar art, 22 mentioneaza ci: , Incidentele de securitate
ciberneticd sunt notificate fn PNRISC in conditiile capitolului IV, sectiunea a 2-a din Legea
nr. 362/2018, cu modificirile si completirile ulterioare”.

in fapt, Legea nr. 362/2018, modificatd, stabileste cadrul juridic si institutional, masurile si
mecanistele necesare in vederea asiguririi unui nivel comun ridicat de securitate a refelelor si
sistemelor informatice i a stimulérii cooperarii in domeniu, fiind o transpunere a Directivei (UE)
2016/1148, '

In acest sens, potrivit pet. 53 din Directiva (UE) 2016/1148 a Parlamentului European §i a
Consiliului din 6 iulie 2016 privind masuri pentru un nivel comun ridicat de securitate a reelelor si a
sistemelor informatice in Uniune, ,.Pentru a evita impuncrea unei sarcini financiare si administrative
disproportionate asupra operatorilor de servicii esenfiale §i a furnizorilor de servicii digitale,
cerinfele ar trebui sd fie proportionale cu riscurile la care este expusd refeaua si sistemul informatic
in cauzd, findnd seama de cea mai avansati telinologie corespunzitoare unor astfel de mésuri. In
cazul furnizorilor de servicii digitale, aceste cerinfe nu ar trebui si se aplice microintreprinderilor §i
intreprinderilor mici’,

Din analiza actului normativ criticat se observa ca, prin noile dispozitii, legiuitorul primar impune
anumite obligatii persoanelor fizice si juridice, care sunt disproporfionate si contrare pet. 33 din
Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 julie 2016 privind méasuri
pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune, directiva
transpusi la nivel national prin Legea nr. 362/2018.

in contextul in care directiva precitata a fost deja transpus in legislatia naionald, prin Legea nr.,
362/2018, modificata, orice incercare de extindere a ariei destinatarilor previzufi in directiva s,

respectiv, prin Legea nr. 362/2018, dar si a sarcinilor impuse acestora apare in afara coordonatelor
constitutionale, motiv pentru care, in opinia noastra, legea dedusa controlului de constitutionalitate
aduce atingere angajamentelor internationale in materie de securitate cibernetica asumate §i transpuse
deja in legislatia nationala de Romania, Incilcandu-se astfel dispozitiile art. 11 alin. (1) si ale
art, 148 alin. (4) din Constitutie.

Astfel, conform art. 148 alin. (4) din Constitutie, Parlamentul, Presedintele Roméniei, Guvemul
sl autoritatea judecitoreasca garanteazi aducerea la indeplinire a obligatiilor rezultate din actul aderarii
la Uniunea Europeani si din celelalte reglementiri comunitare cu caracter obligatoriu.

Din examinarea art. 21 si art. 22 din Legea criticata, indicate mai sus in forma adoptata, se
observd cd dispozitiile acestora completeazi Legea nr. 362/2018, modificatd, contrar insa
prevederilor Directivei (UE) 2016/1148. Consideram, asadar, ci aceste prevederi incalcd acquis-ului
comunitar [reglementat prin art. 16 alin. ([ 1) si a considerentului nr.53 din directiva NIS 4], care
impune ¢, reglementarile nationale adoptate In acest sens trebuie sa evite impunerea unei sarcini
financiare §i administrative disproportionate asupra operatorilor de servicii esentiale si a
furnizorilor de servicii digitale. In acest caz, cerintele necesare a fi respectate trebuie si fie in
acord cu cele prevazute de Directiva (UE) 2016/1148. in cazul furnizorilor de servicii digitale,
aceste cerinte nu trebuie si se aplice microintreprinderilor si intreprinderilor mici (directiva
NIS 4), ci doar la intreprinderile medti si mari (directiva NIS2).

Cu privire la aceste aspecte, in jurisprudenta sa, Curtea Constitutionald a retinut ca
legiuitorul national este obligat si efectueze operatiunea transpunerii unei directive in mod
corect, in acord cu scopul si spiritul directivei europene transpuse, care, in cazul de fata.
vizeaza strict domeniul retelelor si serviciilor de comunicatii electronice. Or, dispozitiile criticate
cuprind reglementéari care excedeaza cadrului de reglementare al Directivei (UE) 2016/1148,
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contravenind principiului loialitatii constitutionale care presupune ca Parlamentul sa legifereze
in acord cu art. 148 alin. (4) din Constitutie.

In altd ordine de idei, ca urmare a aderirii Roméaniei la Uniunea Europeani, in temeiul
art. 148 alin. (2) si (4) din Constitutie, prevederile reglementarilor europene cu caracter
obligatoriu au prioritate fati de dispozitiile contrare din legile interne.

Prin urmare, actul normativ criticat este in contradictie cu dreptul Uniunii Europene
" in materia comunicatiilor electronice. ‘

Totodatd, Curtea Constitutionald a Romaniei a refinut ¢ art. 20 din Constitugie cuprinde
reguli care privesc, de fapt, transpunerea in practica a dispozitiilor constitutionale privind
drepturile, libertatile si indatoririle fundamentale ale cetatenilor si care trebuie interpretate prin
coroborare cu dispozitiile art. 11 din Constitutie, ce consacra corelatia dintre dreptul international

si dreptul intern (Decizia Curtii Constitutionale nr. 103/2001).
' in concluzie, apreciem ci prevederile art. 21 si art. 22 din Legea privind securitatea si
apdrarea ciberneticd a Romdniei precum gi pentru modificarea §i completarea unor acte normative
aduc atingere prevederilor art. 11 si art, 148 din Constitutia Rominiei.

Avand in vedere competenta sa generald in privinta protectiei drepturilor si libertatilor
omului, Avocatul Poporului apreciazi ci argumentele de neconstitutionalitate retinute justifica
pronunfarea de Curtea Constitutionala a unei solutii de admitere a prezentei sesiziri de
neconstitutionalitate.

AVOCATUELPOEORULUI,




CURTEA CONSTITUTIONALA
CABINETUL PRESEDINTELUI

Palatul Parlamentului
Calea 13 Septembrie nr.2, Intrarea B1, Sectorul 5, 050725, Bucuresti, Romania
Telefon: (+40-21) 313.25.31; Fax: (+40-21) 312.54.80

Internet: http:/www.ccr.ro E-mail: pres@cer.ro
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"ALINA-STEFANIA GORGBIU

PRESEDINTELE SENATULUI
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; In conformitate cu dispozitiile art.16 alin.{2) din Legea nr.47/1992
privind organizarea $i functionarea Curtli Constitutionale, v& comunicam,
aliturat, in copie, sesizarea formulatd de deputati apartindnd Grupulu
parlamentar al Uniunii Salvati Roménia si de deputati neafiliati, referitoare la
Legea privind securitatea si apirarea cibernetica precum §i pentru modificarea
si completarea unor acte normative (PL-x nr.773/2022).

Vi adresim rugidmintea de a ne comunica punctul dumneavoastrd
de vedere pani la data de 03 februarie 2023 (inclusiv in format electronic, la
adresa de e-mail ccr-pdv@ccr.ro), tindnd seama de faptul ci dezbaterile Curtii
Constitutionale vor avea loc la data de 15 februarie 2023.

V& asigurim, doamni Presedinte, de deplina noastrd consideratie.
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ROMANIA

Parlamentul Romaniei
Camera Deputatilor

Secretar general

Bucuresti,
Nr. 2/11596/22.12.2022
Domnului

Marian ENACHE
Presedintele Curtii Constitutionale

Stimate domnule Presedinte,

in temeiul dispozitiilor art.27 alin.(1) din Legea nr. 47/1992 privind organizarea
si functionarea Curtii Constitutionale, republicats, va transmitem aldturat, sesizarea
formulatd de deputati apartindnd Grupului parlamentar al Uniunil Saivati Romania si
de deputati neafiliati, referitoare la Legea privind securitatea $i apdrare ciberneticd
precum si pentru modificare si completarea unor acte normative (PIx.773/2022).

Cu deosebita consideratie,

SECRETAR GENERA

SILVIA -CLAUDIA MIHALCEA:
)




PARLAMENTUL ROMANIE]
GRUPUL PARLAMENTAR USR

_ [ PARLAMENTU o
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Parlamentul Romaniei
Camera Deputatilor

Grupul parlamentar USR

Citre: SECRETARTIATUL GENERAL AL CAMEREI DEPUTATILOR
Doamnei Silvia-Clandia MTHALCEA

Doamna Secretar General,

In temetul art. 146 it a) din Constitufia Romdniei, republicatd, art. 136 alin. (3) din
Regulamenml Camerei Deputaglor, precum si art. 15 alin (1) si (2) din Legea ar. 47/1992 privind
organizarea §i functionarea Curjii Constitutionale a Romdniei, republicatd, cu modificdrile st
completirile ulterioare, va depunem elaturat obiectia de neconstirutionalitate a Legii privind securitatea
$i epidrarea ciberneticd a Roméniei precum §i pentru modificarea si completarea unor acte nonnativ

(Plx nr. 773/2022), solicitindu-va sd o inainrati Curfii Constitutionale a Romantei_ in ziua d=punerit.

Cu stima4,

In numele semnatarilor,
Lider Grup USR
Liviu-Ionut MOSTEANU

vhRLAM
* Biupy,
.ho e N\ ol

%

Grup Parlamentar USR
Telefon: 021.414.1053, 021.414.105%; Fax; 021.414.1052; e-mail: usrplus@cdep.ro



Bucuresti, 22 decembrie 2022

Citre: CURTEA CONSTITUTIONALA A ROMANIE!

Domnului Marian ENACHE,
PRESEDINTELE CURTII CONSTITUTIONALE

Domnule Pregedinte,

in conformitate cu prevederile art. 146 Ilit. a) din Constitufia Romaniei,
republicati, art. 136 alin. (3) din Regulamentul Camerei Deputatilar, precum si als art.
15 alin. (1) §i (2) din Legea nr. 47/1992 privind organizarea §i functionarea Curtli
Constitutionale, republicat, deputatii mentionati in anexele atagate, formuldm prezenta

OBIECTIE DE NECO ITUTIO E
cu privire la Legea privind securitatea gi apararea ciberneticd a Roméniei precum gi
pentru modificarea gi completarea unor acte normativ '
(L828/2022, Pl-x nr. 773/2022),

pe care o considerim neconforma cu o serie de articole din Constitutia Romantei,
solicitand respectuos instantei de contencios constitutional constatarea
neconstitutionalititii acesteia pentru motivele expuse n continuare.

CUPRINS

|. SITUATIA DE FAPT;
Il. TEMEIUL CONSTITUTIONAL;

ll. MOTIVE DE NECONSTITUTIONALITATE;
IV. CONCLUZIL



I. SITUATIA DE FAPT

Legea care face obiectul prezentei obiectii a fost iniffatd n anul 2022, sub
denumirea ,,Prolect de Lege privind securitatea gi apdrarea cibermneticd a Romaniei
precum si pentru modificarea gl completarea unor acte normative* de cétre Guvernul
Romaéniei.

Conform expunerii de motive, legea votatd are ca obiect reglementarea cadrului
juridic si institutional referitor la organizarea i desfdsurarea activitétilor din domeniile
securitate ciberneticd si apérare cibemnetici, mecanismele de cooperare i
responsabilitatile institutiilor cu atributii in domeniile mentionate.

Prin continutul s&u normativ, legea votatd face parte din categoria legilor
organice, prima Camera sesizat’ fiind Camera Deputatilor, in conformitate cu dispozitiile
art. 75 alin. (1) din Constitutia Romaéniei, republicata.

Proiectul de lege votat de Senat, In calitate de camerd decizionald, Pl-x nr.
773/2022, inregistrat la Senat cu nr. L828/2022, incalcé flagrant art. 1 alin. (5), art. 26,
art. 30, art. 147 alin. (4} si art. 148 alin. (2) din Constitutia Romaniel.

Il. TEMEIUL CONSTITUTIONAL
Constitutia Romaniel

Articolul 1 Statul roméan

(3) Roménia este stat de drept, democratic §i social, in care demnitatea omuii,
drepturile gi libertétile cetdtenilor, libera dezvoitare a personalitafii umane, dreptatea g/
pluralismul politic reprezintd valor! supreme, in spiritul traditiilor democratice ale poporului
rornén si idealurilor Revolutiei din decembrie 1989, si sunt garaniate.

(4) Statul se organizeazd potrivit principiului separatiei si echilibruiui puterilor —
legistativd, executivd si judecdtoreasca — in cadrul democratiel constitutionale.

(5) In Roménia, respectarea Constitutiei, a suprematiel sale §i a legilor este
obligatorie.

Articolul 26 Viata intima, familiala gi privata
(1) Autorititile publice respecta si ocrotesc viafa intimd, familiald gf privata.

(2) Persoana fizicd are dreptul sd dispund de ea Insdgi, dacd nu incalcé drepturile §!
libertétile aftora, ordinea publicd sau bunele moravuti.



Articolul 30 Libertatea de exprimare

(1) Libertatea de exprimare a gandurilor, a opiniilor sau a credintelor g/ libertatea
creafiifor de orice fel, prin viu grai, prin scris, prin imagini, prin sunete sau prin alte
mifloace de comunicare in public, sunt inviolabiie.

(2} Cenzura de orice fel este interzisa.

(3) Libertatea presei implica gi libertatea de a infiinfa publicatii.

(4) Nici o publicatie nu poate fi suprimata.

(5) Legea poate impune mijloacelor de comunicare in masd obligatia de a face
publicd sursa finantérii.

(6) Libertatea des exprimare nu poate prejudicia demnitatea, onoarea, viafa
particulard a persoanei §i nici dreptul fa propria imagine.

(7) Sunt interzise de lege defdimarea {érii $! a nafiunii, indemnul la rdzboi de
agresiune, la urd nafionald, rasiald, de clasd sau religioasd, incitarea la discriminare, Ia
separatism teritorial sau la violen{i publicd, precum gi manifestérile obscens, contrare
bunelor moravuri,

(8) Rédspunderea civild pentru informatia sau pentru creatia adusé la cunogtintd
publicd revine editorului sau realizatorului, autorulul, organizatorulul manifestérii artistice,
proprietarului miflocului de multiplicare, al postuiui de radio sau de televiziune, in condifiile
legil. Delictele de presé se stablilesc prin lege.

Articolul 147 Deciziile Curtii Constitutionale

(1) Dispozitiile din legile si ordonantele in vigoare, precum gi cele din regulamente,
constatate ca fiilnd neconstitufionale, fsi inceteazd efectele juridice la 45 de zile de la
publicarea deciziel Curtii Constituionale dacd, in acest interval, Parlamentul sau Guvernul,
dupd caz, nu pun de acord prevederile neconstitufionale cu dispozitiile Constituiei. Pe
durata acestui termen, dispozitiile constatate ca fiind neconstitufionale sunt suspendate
de drept.

(2) In cazurile de neconstitutionalitate care privesc legile, inainte de promulgarea
acestora, Parlamentul este oblfigat s§ reexamineze dispozifiile respective pentru punerea
lor de acord cu decizia Curtil Constitutionale.

(3) In cazul in care constitutionalitatea tratatulul sau acordulul international a fost
constatatd potrivit articolului 146 fitera b), acesta nu poate face obiectul unei exceptii de
neconstitutionalitate. Tratatul sau acordul intemational constatat ca fiind neconstitutional
nu poate fi ratificat.

(4) Decizille Curtii Constitufionale se publicd in Monitorul Oficial al Roméniei. De Ia
data publicrii, decizifle sunt general obligatorii §i ais putere numai pentru viitor.



Articolul 148 Integrarea in Uniunea Europeana

(1} Aderarea Roméniei la tratatele constitutive ale Uniunii Europene, in scopul
transferérii unor atributii citre institufiile comunitare, precum §i al exercitarii in comun cu
celelalte state membre a competenfelor prevdzufe in aceste tratate, se face prin lege
adoptatd in gedinfa comund a Camerei Daputatilor §i Senatului, cu o majoritate de doud
treimi din numérul deputatilor $i senatorilor.

(2) Ca urmare a aderarii, prevederile tratatelor constitutive a!e Uniunii Europene,
precum gl celelalte reglementéiri comunitare cu caracter obligatoriu, au prioritate fafa de
dispozitiile contrare din legile interne, cu respectarea prevederilor actului de aderare.,

(3) Prevederile alineatelor (1) si (2) se aplicd, in mod corespunzator, si pentru
aderarea la actele de revizuire a tratatelor constitutive ale Uniunii Europene.

(4) Parlamentul, Pregedintele Romaéaniei, Guvernul §i auloritatea judecdtoreasca
garanteazi aducerea la indeplinire a obligafilfor rezultate din actul aderédrii g§i din
prevederile alineatului (2).

(5) Guvernul transmite celor doud Camere ale Parlamentuluf proieciele actelor cu
caracter obligatoriu inainte ca acestea si fie supuse aprobaril institufiilor Uniunii Europene.

Iil. MOTIVE DE NECONSTITUTIONALITATE

Conform art. 3 alin. (1) lit. ¢} din textul votat, ,.(...) ¢) refelele si sistemele informatice
detinute, organizate, administrate sau utilizate de autoritéfi $f institutii ale administratiei
publice centrale si locale, altele decét cele previzute Ia lit. a), precum gi de persoane fizice
si juridice care furnizeazé servicii publice ori de interes public, altele decét cele de la Iit.
b)~.

Astfel, includerea retelelor gl sistemelor informatice ale perscanelor juridice care
furnizeaza servicii publice ori de interes public (fir3 a definl acesti termeni in cuprinsul
acestui act normativ) face ca spsctrul de aplicare sa fie exagerat de larg. '

Date fiind lipsa de claritate a textului citat i sfera prea larg& de persoane fizice §i
juridice carora Ii se adreseazi solutia legislativa, obligatiile previzute sunt imposibil de
indeplinit, spre exemplu, Tn cazul oricdreta dintre urmatoarele entitat!:

! Principii de claritate reafirmate In Decizia CCR nr. 17/2015 (In special in par. 86-97)



- un site cu foarte putini utilizatori, administrat de un PFA la un ONG, care oferé un
serviciu online (care este public prin natura sa);

- un site care apartine unei publicatii mici mass-media, serviciu gratuit sau platit;

- un mic magazin offline (care si el are un serviciu public) dotat cu casé de marcat
electronicé {deci un sistem informatic).

De asemenea sintagma de ,(..) sisteme informatice (..) utilizate de autoritati gi
institutii ale administratiei publice centrale si locale, altele decéat cele prevazute la lit. a),
precum $i de persoane fizice si juridice care furnizeazd servicii publice ori de interes
public”, face ca orice serviciu informatic care se bazeazd pe un sistem informatic (de ex.
SaaS in cloud) si fie inclus In aceastd definitie. Aceasta include de la un cont pe
Facebook, Instagram, Gmail sau Yahoo péna la un serviciu de acces la legislatie online,
un serviciu de notificéri de la Parlamentul European sau orice alt serviciul online similar.

Potrivit dispozitilor art. 1 alin. (5) din Constitutie, ,in Romdnia, respectarea
Constitutiei, a suprematiei sale si a legilor este obligatorie”. Aceasté obligatie, care revine
atat persoanelor fizice' cit gi persoanelor juridice, se aplicd n egald masurd si
Partamentului, inclusiv in privinfa modului de exercitare a atributiei sale principale gi
esentlale, respectiv aceea de unica autoritate legiuitoare a t3rii, care consta in elaborarea
proiectelor de lege si adoptarea acestora ca leg! ale statului roman.

Curtea Constitutional&, a retinut, in jurisprudenta sa constantd, ca respectarea
prevederilor Legii nr. 24/2000 privind normele de tehnica legislativa pentru
elaborarea actelor normative constituie un veritabil criteriu de constitutionalitate
prin raportare la aplicarea art. 1 alin. (5) din Constitutie. De asemenea, instanta
constitufionald a refinut ci accesibilitatea §i previzibilitatea legii sunt cerinte ale
principiului securititii raporturilor juridice, constituind garantii impotriva arbitrariului
(Declzia nr. 139 din 13 martie 2019, publicata in Monitorul Oficial al Roméniei, Partea I, nr.
336 din 3 mai 2019).

in acest sens, prin Decizia nr. 681/2021 sl Decizia nr. 26/2012, Curtea
Constitutionald a refinut urmatoarele: ,Degi normele de tehnica legisfativd nu au valoare
constitutionald, Curtea constats ca prin reglementarea acestora legiuitorul a impus 0
serie de criterii obligatorii pentru . adoptarea oricdrui act normativ, a cdror
respectare este necesard pentru a asigura sistematizarea, unificarea §f
coordonarea legisiatiel, precum gi continutul §l forma juridicd adecvate pentru
fiecare act normativ. Astfel, respectarea acestor norme concurd la asigurarea unei
legisiatii care respectd principiul securitdfil raporiurilor juridice, avénd claritatea §f
previziblitatea necesare.



Totodatd, trebuie avute in vedere si dispozitiile constitutionale ale art. 142 alin. (1),
potrivit cdrora ,Curtea Constitutionaid este garantul suprematlel Constftufiei’, si pe cele
ale art, 1 alin. (5) din Constitutie, potrivit cdrora, ,,in Romania, respectarea [...] legilor este
obligatorie® Astfel, Curtea constatd c& reglementarea criticald prin nerespectarea
normelor de tehnicd legislativd determind aparitia unor situatii de incoerentd gi
instabiiitate, contrare principiului securitdtii raporturilor juridice in componenta sa
referitoare la claritatea gi previzibilitatea legii.”

Cu toate ci principiul calitéfii legii nu este enuntat in mod expres prin Constitutie,
acesta a fost recunoscut gi consacrat prin jurisprudenta Cunili Constitutionale, care a
stabilit c3 originea acestuia se regdseste in art. 1 alin. (5) din Legea fundamentala. La
modul general, s-a considerat cd legea trebule s indeplineascd anumite cerinfe de
claritate gi previzibllitate pentru a putea fi respectatd de destinatarii sdi, in sensul adaptarii
corespunzitoars a conduitel de cétre acestia.

in acelasi sens, prin Decizia nr. 473/2013, Curtea Constitufionald a statuat, de
principiu, ¢ , orice act normativ trebule s& indeplineascd anumite conditii calitative, printre
acestea numdrandu-se previzibilitatea, ceea ce presupune cd acesta trebuie sd fie
suficlent de precis si clar pentru a putea fi aplicat; astfel, formularea cu o precizie
suficientd a actului normativ permite persoanelor interesate - care pot apela, la nevoie, la
sfatul unui specialist - sd prevadd intr-o mésurd rezonabltd, in circumstantele spetel,
consecinfele care pot rezulta dintr-un act determinat. Desigur, poate sé fie dificil sd se
redacteze legi de o precizle totali si 0 anumité suplefe poate chiar sé se dovedeasca de
dorit, suplefe care nu trebufe sd afecteze insa previziblfitatea legil.”

Textul normativ care face obiectul prezentei seslziri nu respectd cerintele de
calitate a legii, sub aspectul claritatii, previzibilitétii si preciziel normei, previzute de art. 36
alin. (1) din Legea nr. 24/2000, republicats, cu modificérile i completarile ulterioare,
cerinte care se circumscriu principiului legalitafli prevazut |a art. 1 alin. (5) din Constitutie.

Previzibilltatea unel norme presupune fn mod obligatoriu ca destinatarul acesteia
s aib3 o reprezentare clari a aspectelor in funclie de care este obligat s& isi modeleze
conduita. Or, prin lipsa de precizie si claritate, destinataril normei Juridice nu isi pot forma
o reprezentare clari a drepturilor gl obligatiilor. Acest aspect contravine flagrant
principiilor fundamentale ale legalita}ii $i securitétii juridice, statuate prin art. 1 alin. (6) din
Constitutie gi prin jurisprudenta constanté a Curtii Constitutionale.

Asadar, pentru motivul anterior precizat. ambiguitatea redactionald §i lipsa de
previzibilitate a legii supuse controlului de constitutionalitate este evidents, de
necontestat, ceea ce determiné serioase indoleli cu privire la efectele pe care legea le-ar
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putea produce (a se vedea, mutatis mutandis, Decizia nr. 619 din 11 octombrie 2016,
publicatd in Monitorul Oficial al Romdniei, Partea 1, nr. 6 din 4 [anuarie 2017, paragraful
45), Astfel, prin modul deficitar de redactare, legea contestatd incalc# exigentele art. 1
alin. (5) din Constitutie In componenta sa referitoare la calitatea gi previzibilitatea legii, cu
consecinta neconstitutionalitatii legii in ansambiul séu.

Legea criticata incalcd principiul securitatii juridice, consacrat de art. 1 alin. (5) din
_ Constitutie, care stabileste ca: ,in Roménia, respectarea Constitutiei, a suprematiel sale §i
a legilor este obligatorie*, Concret, principiul securitétii juridice are drept componenta
previzibilitatea [egii.

Conform jurisprudentei Curtli Constitutionale, principiul securitéfii juridice se refera
la faptul c& cetitenil trebuie protejati contra unui pericol creat de legiuitor, prin normele
juridice pe care le propune si adopt#, in sens contrar fiind afectatd insdsi securitatea
juridicd a persoanei. Astfel, legiuitorul are ,obligafia constitutionald de a asigura atdt o
stabijlitate fireascd dreptului, cat si valorificarea in condifii optime a drepturilor §i a
libertétilor fundamentale” (a se vedea Decizia nr. 51 din 25 ianuarie 2012, Decizia nr. 90
din 3 februarie 2012, Decizia nr. 240 din 3 iunie 2020, Decizia nr. 504 din 12 iunie 2020,
Declzia nr. 454 din 4 iulle 2018, Decizia nr, 836 din 1 octombrie 2018, Decizia nr. 187 din
17 martie 2021, Decizia nr. 478 din 7 mai 2021 si Decizia nr.688 din 21 octombrle 2021).

De asemenea, in spetd, subiectii legii si obligatiile lor sunt vagi si neclare. Art. 3
alin. (1) are pretenfia de a defini domeniul de aplicare a acestei legi, dar identificad mai
putin sublectil legi. Cu toate acestea obligatiile principale pentru aceste categorii (art 21,
art. 37, art. 41-44) se referd |a ,persoanele previzute /a art. 3%, desi art. 3 enumers refelele
si sistemele informatice unde se aplici legea. Un asemenea text vag nu indeplineste
cerintele explicitate de cétre CCR In par. 69 din Decizia nr. 17/2016, dar, si mai mult,
excede din toate punctele de vedere mésurii din PNRR Tn cadrul careia a fost promovat
acest text legislativ.

in plus, articolul contestat nu respecti par. 69 al Deciziei CCR 17/2015, potrivit cu

»Or, dispozitiile legale in forma supusé controfului de constitutionalitate prez!nfé un
grad mare de generalitate, obligafifle vizénd totalitatea defindtorilor de infrastructuri
cibernstice, constand In sisteme informatice, aplicalii aferente, refele §i servicii de
comunicatii electronice, indiferent de importanta acestora care poate viza interesul
national sau doar un interes de grup ari chiar particular. Pentru a evita impunerea
unel sarcini disproportionate asupra micilor operatori, cerintele trebuie s3 fie

roportionale cu ri jle Ia sunt expu teautta sa f_inf jic in
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Trebuie avut in vedere faptul cd Internetui este un spatiu ubicuu - deci nu doar
infrastructura informatic& din Roménia poate cauza probleme sistemelor informatice din
Romania. A impune astfel de obligatll ]a_nivel national nu rezolvd problema de fond a
aslgurirli securitatil, ol doar impovéreazi operatorit de bund-credinta din Romaénia.

Chiar si Directivele NISt (in vigoare) si NIS2 {aproape de finalizarea procesului de
adoptare) excepteazd IMM-urile de la obligatille din domeniul securitatii informatice - n
acest sens, a se vedea si comentariul de la art. 22 cu privire la limitele pentru IMM-uri.

1.2, 21- i adoptata ji 3 dispozitiil in. art.

Conform art. 21 din textul votat, (1) Persoanele prevazute la art. 3 alin. (1) lit. b) §f
lit. c), au obligafia de a notifica incidentele de securftate ciberneticd prin intermediul
PNRISC, de indati, dar nu mai térziu de 48 de ore de la constatarea incidentuius.”

Conform art. 22 din textul votat, ,Incidentele de securitate ciberneticd sunt
notificate in PNRISC in conditille Capitolului 1V, Sectiunea a 2-a din Legea nr. 362/2018,
cu modificarile §f completarile ulterioare.”

Propunerea legislativi adoptatd nu se integreazi organic in sistemul legislativ,
nefind corelatd cu obligatile asumate de Romania la momentul aderdril la Uniunea
Europeand si cu prevederile din Tratatul privind functionarea Uniunii Europene, fiind
incilcate art. 1 alin. () si art. 148 din Constitutie referitor la integrarea in Uniunea
Europeana.

Avem de-a face cu o extindere a Legii nr. 362/2018 (care implementeaza corect
Directiva NIS), de la cateva sectoare critice si aproximativ 700 de firme §i autorit&ti mici gi
mari [a probabil cateva sute de mii de persoane juridice, aspect care este considerat
excesiv de cétre legisiatia UE.

Astfel, derivdi nerespectarea art. 148 alin. (2) din Constitutje, potrivit cafuia
reglementarea europeani are priaritate fatd de legea internd. lar noua lege intemna’ este
contrara’ obligatiilor asumate (prioritatea dreptului comunitar).



Prin modalitatea de reglementare adus# Tn discufie de prolectul de lege votat, se
incalcd acquis-ul comunitar, respectiv considerentul 53 din directiva NIS%

,Pentru a evita impunerea unei sarcini financiare §i administrative
disproportfionate asupra operatorilor de servicii esenfiale §i a furnizorilor de servicii
digitale, cerinfele ar trebui sé fie proportionale cu riscurile la care este expus reteaua
si sistemul informatic in cauzd, findnd seama de cea mai avansald tehnologie
corespunzitoare unor astfel de mdsuri, In cazul furnizorilor de servicii digitale, aceste
cerinte py, ar trebui s3 se aplice microintreprinderilor si intreprinderilor mici.”

De asemenea, si pentru propunerea de Directivd NIS2 (recent adoptatd de
Parlamentul European) se face o limitare a obiectului de aplicare la anumite domenii si la
intreprinderi medii si mari. '

Aparent, sesizarea PNRISC de citre victima unui incident de securitate cibernetica
pare a fi benefic3, deoarece respectiva platforma este special destinatéd rezolvarii unor
astfel de incidente. Dar, din cauza definirii neclare in proiectul de lege a notiunii de
incident de securitate cibereticd, se poate ajunge la situatia Tn care pentru o simpla
virusare sau pentru o aparenti virusare (=o nefunctionare normald) a unui laptop, orice
persoand care are o activitate ce poate fi considerata (de citre cine?) ca fiind de interes
public s& fie obligats s& sesizeze PNRISC si, implicit, s& pund [a dispozitia specialistilor
PNRISC a laptopului, cu toate datele si informatiile cu caracter personal continute de acel
laptop. Aceasta este o intruziune Importants in viata privatd a persoanei, intruziune
asupra céreia detinatorul laptopului nu are, desl ar trebui s& aibd, un drept de liberd
apreciere, adicd nu poate opta dacé sesizeazé sau nu PNRISC, ci existd o obligatie legald
stricts, sanctionatd sever cu amendi contraventionals, de a se adresa PNRISC si,
implicit, de a pune la dispozitia unor terli o multitudine de date si informatii privind viata
privatd, continute, de exemplu, intr-un laptop, care va fi accesat de teriii care vor rezolva
incidentul de securitate cibemetica.

De aceea, ar trebui ca obligajia de raportare a Incldentelor de securitate
cibernetici (art. 21), astfel cum sunt definite in mod ambiguu prin art. 2, s& fie prevazuté
doar pentru autoritiile/institutille din sectorul public, ldsénd pentru entititile din mediul
privat doar facultatea (nu obligatia) de a sesiza PNRISC.

art. 30 din Constitutia Roménilel, filnd contrar Deciziel CCR nr. 17/2015;

2 hitps://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex:32016L1148



Conform art. 25 alin. (1) din legea votata, , Furnizoril de servicii tehnice de securitate
cibernetic au obligatia de a pune la dispozitia autoritétilor prevazute la art. 10, la cererea
motivats a acestora, in terrmen de maximum 48 de ore de la data primirii solicitdrii, date si
informatii privind incidente, respectiv, in maximum 5 zile de la data primirii solicitérii,
amenintdri, riscuri sau vulnerabilitdfi a caror manifestare poate afecta o refea sau un
sistem informatic dintre cele prevézute la art. 3 alin. 1, precum §i Interconectarea acestora
cu tertil si cu utilizatorif finali”.

Art. 25 reia o propunere din legea declaratd neconstitutionald Tn 2015 §i creeazi o
obligatie de delatiune de la o categorie de profesionisti care, in mod normal, ar avea
obligatii de confidentialitate stricte pentru proprii clienti.

Scopul unui furnizor de servicii de securitate este acela de a proteja §i de a rezolva
problemele clientului s&u. De obicei, furnizorii de servicii de securitate ciberneticd sunt
niste profesionigti tehnici care au obligatii contractuale de confidentialitate extrem de
stricte faté de clientii lor (din Romania sau stréinétate). O parte din informatiile la care au
access, sau pe care le descoperd, sunt legate de incidente, amenmtén, riscuri sau
vulnerabilttétl

Lmlamgtdgmn;g_nr_qnm_chentl Féiré a exusta un mandat ]udecatoresc fara autorizare

expresd, acesti fumizori sunt obligati si dea Informatii despre starea securitatii unut client,
sau, mai grav, a unei intregi infrastructuri (ceea ce poate Include informatii personale gi
secrete ale mai multor client, fie ei direct afectati de o posibild vulnerabilitate sau nu).

in ciuda limitérii de la art. 25 alin. (2), informatille sunt de o sensibilitatea extrema,
mai ales cand spectrul de aplicare de la art. 3 alin. (1) lit. c) este atat de larg, incat ne
putem astepta ca autorititile descrise la articolul 10 s3 aib3 acces la informatii despre
starea de securitate a oricdrui site, oricret aplicatii web, operate de persoane fizice.

De exemplu, orice expert de securitate ar trebui s raporteze orice potentiald
problema a unui site de media care publica stir! §l Investigatfl, care pot ajunge chiar cétre
autorititile despre care sunt materialele. Unele dintre redaclile de investigatie din
Romania g, mai nou, orice subiect al legii de implementare a directivei privind avertizorii
de integritate, ar fi obligati sa creeze sisteme de raportare anonimi (care ar trebui sa fie
publice) a infractiunilor de coruptie - deci s-ar putea avea acces direct la informatii
despre Infrastructura de avertizare.
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O asemenea obligatie - care a facut parte gi din legea cu acelasi obiect declarata
neconstitutionald prin Decizia CCR nr. 17/2015 - ar fi asem#natoare obligatiei unui auditor
sau contabil ca, in primui rAnd sd denunte la ANAF si nu s3 isi consilieze clientul ce
trebuie si facé pentru a fi in legalitate.

Deci mult clamata colaborare - este de fapt o obligatie de delatiune (care nu exista
in niclun alt stat membru al UE) pentru adunare de informatii confidentiale de cétre stat
pentru niste scopuri nectare, Formularea actuald presupune din start c& furnizorii de
servicii de securitate ar refuza s sprijine statul in interesu! legitim al acestui de asigurare
a apardrii cibernetice.

Scopul ar fi, conform declaratiilor publice ale MCID: , Fiecare autoritate publicd cu
atributil In domeniul securitétil clbernetice, pentru a-si putea exercita atributiile legale de
protejare a refelelor sl sistemelor informatice, are nevoie de o colaborare loialé cu furnizoril
de servicii de securitate cibernetics. Aceastd colaborare presupune inclusiv protejarea
refelelor si a sistemelor informatice ale acelor furnizori, care deservesc unor scopuri
publice sau private.”

De fapt, obligatia impusa este o ignorare completa a importantel confidentialitatit in
relatia dintre doi profesionisti privati - este ca si cum ai obliga s& dai unei institufif publice
in conditii incerte informatii sensibile, similare cu: avocatul s& dea informatii despre ce
face clientul siu, doctorul s identifice punctele slabe ale propriului pacient sau [&catusgul
s& anunte tipul de ugé folosita (gi cum poate fi sparta).

De asemenea, aceast¥ obligatie Tmpledicd expertll si furnizorii de servicii de
securitate informatica stréini s& isi fumizeze serviciile in Romania, pentru cé n tarile de
origine - de exemplu in Germania - dezviluirea unor astfel de informatii oricaror terti este
ilegald. Deci, astfel de furnizori Internationali de servicii de securitate informatica vor avea
de ales intre a respecta legea in Romaénia sau a respecta legile celorlalte tari in care
activeazi, rezultatul cel mai plauzibil fiind c& se vor retrage din Roménia i, prin urmare,
firmele si organizatiile roméne vor avea de suferit din cauza lipsei accesului la expertiza
de top international& n domeniu.

1.4. Arti 0-51 di ea adoptat3 incalcd lle a . (B}, a

Conform art. 50 din legea votats, ,La articolul 3 din Legea nr. 51/1997 privind
securitatea naflonald a Roméniei, republicatd in Monitorul Oficial, Partea |, nr. 190 din 18
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martie 2014, cu modificérile si completérile ufterioare, dupé litera m), se introduc trei nof
litere, literele n) - p), care vor avea urmétorul cuprins:

»N) amenintdrl cibernetice sau atacuri. cibernetice asupra infrastructurifor
informatice §i de comunicatii de interes national;

o) actiuni, inactiuni sau stdri de fapt cu consecinfe la nivel national, regional sau
global care afecteazi rezilienta statului In raport cu riscurile si ameninjdrile de tip hibrid;

p) actiuni derulate de cétre o entitate statald sau nonstatald, prin realizarea, in
spatiul cibernetic, a unor campanii de propagandi sau dezinformare, de natur§ a afecta
ordinea Constituflonala.”

Tn acest sens, extinderea domenitlor de securitate national¥ trebuie s4 se facd pe
baza unei analize exhaustive si cu un text extrem de clar §i nu vag (a se vedea in acest
sens Decizia CCR nr. 91/2018 si Decizia CCR nr. 802/2018).

Tn masura in care nu sunt definite notiunile de ,,a unor campanii de propagandi sau
dezinformare”, ,rezZilienia statulul” sau ,riscurile $if amenintarile de tip hibrid”, ele practic
pot s# insemne orice apreciazi Serviciul Roman de Informatii, ceea ce contrazice deciziile
CCR mentionate:

Conform par. 83 din Decizia CCR nr. 91/2018: , Astfel, din modul de reglementare a
sintagmei analizate, rezulti c4 se poate circumscrie unel amenin{dri la adresa securitafii
nafionale orice fapté/acfiune cu sau fir§ conotalie penald care afecteazd un drept sau o
libsrtate fundamentald. Cu afte cuvinte, sfera de aplicare a dispoziflei criticate este atéit de

args. incét fatd de orice persoand se pogle reiline exercilarea upei actiuni cg

Conform par. 80 din Decizia nr. 802/2018, ,Caracterul deschis al sintagmel
criticate determind posibliitatea introducerii sau excluderii de elemente in/din
aceastd categorie, actiune care se rdsfrdnge §i asupra limitelor de aplicare a
dispozitiel de lege criticate. in acest mod, limitele de aplicare a dispozifiei de lege
criticate nu mai pot fi cunoscute de destinatarii normei, care, astfel, nu isi pot corecta
conduita si nu pot fi capablli sd prevads, intr-o masurd rezonabild, consecinfele care pot
apdrea dintr-un act determinat.”

Art. 50 din textul votat propune extinderea domeniilor de securitate nationala,
inclusiv pentru aspecte dincolo de scopul legii de securitate cibemetica (a se vedea litera
o) sau p). Aceasta ar trebui si se facd pe baza unei analize exhaustive gi cu un text
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extrem de clar, nu vag - & se vedea in acest sens Decizile CCR nr. 91/2018 si nr.
802/2018.

A introduce toate retelele si+ sistemele informatice in sistemul de protectie a
~ securitéfii nationale (,sectorul” cibernetic al securititi nationale), este exceslv gl
au ntr ea de rimare gi via jvata

Alfi termeni ca .infrastructunifor informatice gi de comunicatli de interes national”
sunt folositi, fir a fi clar dacX se referd la terminologia din alte legi (Legea nr. 163/2021)
sau nu. Unii termeni sunt definiti intr-un fel (de ex. ,rezilien{d cibemeticd” care efectiv
poate fi orice), dar sunt folositi in cu totul alt context - ,reziflenta statului”.

in ceea ce priveste lit. p), acum va deveni astfel infractiune exprimarea unor opinil
neobediente actiunii statale (de exempliu de vaccinare, ca sa luim un subiect care a
polarizat societatea romaneascd), sau punerea unor intrebdri incomode, sau formularea
de opinii contrare unel polltic oficiale a statului, cum ar fi chiar politica de securitate
cibernetica.

Calificarea ca amenintiri la adresa securititii nationale a unor pozitii publice
impotriva cursului politicii oficiale a statului va face ca autorii acestor pozifii critice,
indreptate ,impotriva curentului”, s& devind autori ai unei infractiuni contra securltatii
statului, previzuti la art. 404 din Codul penal, infractiune denumitd ,Comunicarea de
informatii false” si care are urmatorul continut:

,Comunicarea sau rispéndirea, prin orice mijloace, de gtiri, date sau informatll false
ori de documente falsificate, cunoscénd caracterul fals al acestora, dacd prin aceasta se
pune in pericol securitatea nationald, se pedepseste cu Inchisoarea de Ja unu la 5 ani”

Pana acum, din cauzi ci aceste pozitii critice orientate impotriva curentului politicii
oficiale nu erau calificate de Legea nr. 51/1991 ca amenintéri la adresa securitatii
nationale, aceste criticl deranjante pentru putere nu puteau fi incadrate in infractiunea din
art. 404 Cod penal. Acum, dup3 Includerea acestor ctitici in categoria amenintarilor la
securitatea nationald, va fi relativ simplu de initiat dosare penale pentru o infractiune grava
— privind securitatea nationald — criticilor mai mult sau mai putin inversunati al puterii
politice.

5. Art. 41 din legea adoptatd incalcd dispozitiile art. 1 alin. (5), in

componenta sa referitoare la principiul securititii juridice, previzibilitdtii si claritatii
nor or, 26 on ia Ro
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Conform art. 41 din textul votat, ,(7) Persoanele previzute la art. 3 implementeaza
procesele de management al riscurifor de securitate ciberneticd specifice lanfului de
aprovizionare, in conformitate cu prevederile art. 52 alin. (1)”.

Acest proces de management al riscurilor de securitate cibernetica specifice
lanfului de aprovizionare sunt aspecte complexe de securitate cibernetica care trebuie sa
fie implementate doar de autoritéti publice si firme mari, conform acquis-ului comunitar
existent (a se vedea in acest sens Directivele NIS 1 si NIS 2, mentionate mai sus).

Astfel, extinderea sferei persoanelor face ca spectrul de aplicare si fie exagerat de
larg, generindu-se o lipsé de previzibilitate cu privire la efectele pe care legea le-ar putea
avea.

Sunt contraventii diferite omisiunea de ,notificare” a incidentului de securitate
ciberneticd si omisiunea de ,,comunicare completd” a incidentului de securitate. Cu toate
acestea, doar notiunea de ,notificare” este definité, in art. 22 (prin trimitere la o altd lege,
respectiv la Legea nr. 362/2018), dar notiunea de ,comunicare completd* nu este definité,
astfel c& nu se poate cunoaste daci, atunci cand al raportat un incident, acea raportare a
fost ,notificare” sau ,comunicare completa”,

IV. CONCLUZIL.

In ciuda- unor moedificdri aduse pe parcursul dezbaterii proiectului, acesta ridica
probleme cu privire la modul si felul lacunar in care este propus a fi reglementata
securitatea cibernetica, in special In contextul In care propunerea anterioard din partea
Guvernului Roméniei a fost declaratd neconstitutionala n ntregime in conformitate cu
Decizia CCR nr. 17/2015, anterior mentionatd. Cu toate acestea, prolectul rela in mare
parte Instituti si principil care au fost criticate i Tn actul normativ declarat
neconstitutional.

In considerarea tuturor argumentelor expuse, v solicitdm respectuos admiterea

prezentel obiectii de neconstitutionalitate a Legii privind securitatea gl apararea
cibernetici a Romaniei precum $§i pentru modificarea gi completarea unor acte
normativ (Pl-x nr. 773/2022).
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ANEXE

- 1L828/2022 (PL-x nr. 773/2022), in forma pentru promulgare.
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TABEL SEMNATURI - Obiectia de neconstitutionalitate a Legii privind
securitatea i aprarea cibernetici a Roméniei precum si pentru modificarea si

completarea unor acte normative
(Pl-x nr. 773/2022)

Nr  |Numele si Prenumele partid semnaturg
1 |Apostol Alin-Gabriel USR

2 |Badea Mihai-Alexandru USR

3  |Béltarefu Viorel USR

4 |Barna llie Dan USR

5 Benga Tudor Independent “
& |Berescu Monica-Elena USR

7 |Blaga Daniel-Codrut USR

g |Botez Mihai-Catalin USR

g  |Bulai lulian USR

10 |Buzoianu Diana-Anda USR

11  |[Chichirdu Cosette-Paula USR

12 |Ciomei Radu Tudor USR

13  |Cristian Brian USR

14 |[Dehelean Silviu USR
15 [Drancd Andrei-lulian USR (

16 {Druld Catalin USR

17 |Falcoi Nicu USR

18 |Gheba Daniel-Sorin USR

19 |Giurgiu Adrian USR

20 |Hangan Pollyanna-Hanellore USR

21 |Havémeanu Filip USR (_
22 |llie Victor UsR




TABEL SEMNATURI - Obiectia de neconstitutionalitate a Legii privind

securitatea si apirarea cibernetici a Rominiei precum si pentru modificarea si

completarea unor acte normative

(Pl-x nr. 773/2022)

Nr |Numele si Prenumele partid \ Seprnatura

23 |lon Stelian-Cristian USR |
24 Lazdr lon-Marian USR ]
25 |Lazdr Teodor USR ]
26 |Lérincz $tefan-lulian USR |
27 |Miftode Andrei Marius USR _
28 |Mirutd Radu-Dinel USR |
29 |Molnar Radu-lulian USR ]
30 |Mosteanu Liviu-lonut USR _
31 |Murariu Oana USR

32 |Nasui Claudiu-lulius-Gavril USR o

33 |Neagu Denisa-Elena USR ]
34 |Panait Radu USR |
36 |Pop Tudor Rares USR _
37 |Pruna Cristina-Méadalina USR L
38 |Rodeanu Bogdan-lonel USR |
39 |Seidler Cristian-Gabriel USR ]
40 |Stoica Diana USR .
41 |Terente Eugen USR ]
42 (Todosiu Beniamin USR ]
43 |Toiu Oana-Silvia USR .
44 |Ungureanu Emanuel-Dumitru USR i
45 |Wiener Adrian USR |
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